Lokalis vezeteknelkuli
technologiak

Bl eiicGnkisen o lokalis vezetsknelikon
hﬁlézul'ok épitésére alkalmas technol

ogiakat

tekintjik at, ismertetjik fobb tulajdonsagaikat,
hogy az olvasé atfogo képpel rendelkezzen
ezen a teriileten. Betekintink a biztonsag
téemakorébe, illetve felvazoljuk a
technologia varhaté fejlédési iranyat.

zamos  vezetéknélkli  technolé-
Sgia létezik mdr a piacon, melyeket
az alacsony bitsebességtdl az igen
magas bitsebességig hasznalnak helyhez
kotott vagy mobil-, kereskedelmi vagy
ipari alkalmazasok sordn (pl. Bluetooth,
802.11 Wi-Fi és kulonbozd maganhélo-
zatok).
Az alibbi cikkben a vezetéknélkili
lokalis halézatokban alkalmazott tech-
nologiak kozul ismertetiink harmat.

WLAN

A WLAN (Wireless Local Area Network)
egy Kis hatotavolsaga (30-150 m), veze-
teknélkiili, radios adatkommunikdcids
protokoll, amit elsésorban az irodai,

vezetékes Ethernet-hdlozatok  levalta-
sira terveztek. Segitségével kulonbozo
eszkizok (kézi szamitogeépek, mobiltele-
fonok stb.) kozott lehet mobil-, IP-alapu,
biztonsagos  kapcsolatot  létrehozni.
Jelenleg az alapotletbdl kiindulva tébb
protokollt is kifejlesztettek, melyek egy
részét az |EEE 802.11-es szabvanycsa-
lidja fog ossze. EbbOl kovetkezden az
elérhetd adatsebesség is kildnbozo az
alkalmazott megvalositdsnak megfele-
16en (2, 5, 11, 54 Mbps).

Az aldbbiakban roviden, a WLAN
miikodésének megértéséhez sziiksé-
ges lényeget kiemelve ismertetjiik a
802.11-es protokollcsaladra Osszessége-
ben jellemz6 f6bb tulajdonsagokat anél-
kiil, hogy az alosztalyok kozotti kilonb-
ségre kitéménk,

l. cbrc: Vezeteknefkuh halézatok osszehasonhfasa
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Nagy adatsebesség

Halozati topologia

A WLAN-hadlozatok alkalmazhatoak a
jelenlegi vezetékes haldzatok levaltasa-
ra, illetve kiegészitésére is. Az dltalanos
halozati topologiat a 2, abran lathatjuk.
Itt a BSS (Basic Service Set) két vagy tobb
vezetéknélkiili allomast (STA, Station)
tartalmagz, amik egymashoz kozvetleniil
kapcsolodva szervezik sajit magukat
halozatta, és biztositjdk a lefedettséget
a kornyezetiikben. Két allomas kozott a
kommunikacié kozvetleniil vagy mads,
kozbeiktatott  dllomasokon  keresztiil
torténik. Ezt a halézati strukturat ad hoc
halézatnak nevezziik, topologidja idé-
szakos, az dllomédsok helyzetétol ¢s szd-
matol fliggoen valtozhat.

BSS

E-’- - 7’g
Allomas 1 g/

Allomas 2

Allomas 3

2. bra  Ad hoc hélézat

A BSS tartalmazhat egy specialis AP
(Access Point) allomdst is, melynek a fel-
adata a vezetéknélkiili és a vezetékes
halozatok kozotli dtjards biztositdsa (3.
abra). Ennek megfeleloen rendelkezik
mind vezetéknélkili, mind vezetékes
illeszto feliilettel,

Ha a BSS-ben egy AP is jelen van,
akkor a BBS-ben lévé allomasok egy-
mas kozott nem, csak az AlP-vel kom-
munikdlnak, amin keresztiil kapesolatot
teremthetnek egyfeldl a sajat BSS-tikben
lévd szomszédjaikkal, illetve a gerinc-
halézat felhasznaldsaval egyéb BSS-ek
allomasaival, illetve a vezetékes hélozat
szamitogépeivel. Ezt a halézati strukti-
rat infrastruktira-halozatnak nevezziik.

Radiés technologia

A 802.11-¢s szabvany két fizikai hoz-
zéférési modot hatdroz meg: a DSSS-t
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3. dbra  Infrastruktiro-halézat

(Direct Sequence Spread Spectrum) és
az FHSS-t (Frequency Hopping Spread
Spectrum). A miikadési frekvenciatar-
tomany a vilagszerte elfogadott a 2,5
GHz-es és 5 GHz-es ISM (Industrial,
Scientifical and Medical) savba esik, igy a
technoldgia kimnyen bevezetheto kilon-
bozd orszagokban is.

A radios interfészen haszndlt DSSS-
kadolast mar tobb rendszerben is alkal-
mazzak. A kodolandd adatfolyam bit-
jeit Osszeszorozzak hosszt PRSB (Pseudo
Random  Binary Sequence)  szekvencid-
val (szérokoddal). Az igy eloallo nagy
sebességti, széles savszélességii jel kertil
moduldlasra a vivé frekvencian PSK
(Phase-shift keying) modulaciéval.

Az igy elédllitott jel védett a radios
interfészen tapasztalhaté keskenysavu
fading hatasoktél. A technolégia alkal-
mas arra is, hogy a csatorndn tapasztal-
haté additiv zajok hatasat csokkentse,
ugyanis a vételi oldalon torténé jelvisz-
szaallitds sordn a zavaré jel spektruma
kiszélesedik, igy egy savsziird alkalma-
zasaval a vevé kimentén csokkenthetd
a zaj szintje. A szorokodok megteleld
megvalasztdsaval (ortogonalitas) elérhe-
t6, hogy a kozos radids csatornit hasz-
nalo adok a vételi oldalon megkiilén-
boztethetdek legyenek, illetve a kizeget
egyszerre haszndlo dllomasok széma ne
legyen fixen korldtozott, szimukat csak
egy kozelitG értékkel lehet maximdlni,

Tobbszoros hozzaférés

A 80211 alap-hozzaférési eljardsa a
DCF (Distributed Coordination Function)
kombindlva a CSMA-CA (Carrier Sense
Multiple Access | Collision Aveidance) elja-
rassal. Ennek soran (4. abra) az alloma-
sok figyelik egymas forgalmal, Ha egy
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allomds adni akar, akkor megnézi, hogy
a csatorna egy bizonyos ideig (DIFS-idd,
DFC Interframe Space) lires-e? Ha igen,
elkezdi az adasit, ha nem, akkor addig
varakozik, amig a csatorna ures nem
lesz, és ekkor egy véletlen ideja véra-
kozdsi visszaszamlaldsi dllapotba kezd
(Backoff). A visszaszamlalas végén ismét
megkisérli a adast. Ennek az eljarasnak
a segitségével megakadalyozhatd, hogy
egy adds befejezGdése utan az éppen
virakozo allomdsok egyszerre kezd-
jenek meg adni, (tkozést létrehozva a
radids csatorndn,

A kommunikdcié sordn a vevé nyug-
tizza a vett csomagokat (ACKnowled-
gement). A rendszerben a helyes miiko-
dés értelmében a nyugtdzé csomagoknak
elsobbségtik van, amit a SIFS (Short Inert
Frame Space) id6 DIFS-hez képesti lecsok-
kentésével érhetd el.

A fent ismertetett ecljards feltétele-
zi, hogy minden egyes dllomas hallja a
mdsik allomds adasat. Ez azonban nem
minden halozati topologiaban adott,
igy el6fordulhat példaul olyan helyzet,
amikor 3 dllomas kozil (A, B, () csak

4. abra  CSMA-CA

az A-B és csak a B-C hallja egymast, az
A-C nem. Ez a probléma ,rejtett ter-
mindl” (,Hidden node”) néven ismert,
Megoldaskent egy masodlagos, virtualis
vivoérzékelést iktattak a rendszerbe.

A B02.11-es hélozatokban az alap-
kozeg-hozzaférési protokollon (DCF)
kiviil létezik egy PCF (Point Coordination
Funetion) protokoll is, ami a DCF egy
valaszthato kiterjesztése. A PCF lehetd-
séget biztosit TDD (time division duple-
xing) csatorndk hasznalatira, melyek
segitségével a WLAN alkalmas lesz a
vonalkapcsolt, idében dlland6 szolgdlta-
tasok kiszolgdlasara, mint pl. a vezeték
nélkilitelefon.

Logikai cimzés

A 80211-es szabvany megengedi,
hogy a WLAN és az IEEE 802.3 Ethernet
LAN infrastruktira-halézatokban atfo-
goan  kiilonboz6é  cimtartomédnyokat
haszndlhassunk. A 802.11-es szabvany
csak a vezetéknélkiili kapcsolat cimzé-
sét hatarozza meg, igy az IEEE 802.11-es
WLAN-ok integralhatéak a LAN-okkal,
Ennek megfeleléen a cimzésre az
[EEE 802 48-bites cimzési eljarasat vették
at az [EEE 802-es csaladdal valé kompa-
tibilitds megorzése céljabol.

Biztonsag

A 80211 két eljarassal biztositja a
biztonsagot: authentikdciéval és  tit-
kositdssal. Az authentikdcié sordan egy
allomas ellendrzi, hogy van-e jogosult-
saga kommunikdlni egy mdsik allo-
massal a lefedettség teriileten belil.
Infrastrukttiramodban az authentikacio
az allomasok €s az Access point kozott
torténik. Az authentikicié lehet nyi-
tott rOper} system), vagy osztott kulesa
(Shared key).

A titkositds meghatdrozdsanal az volt
a cél, hogy biztonsagi szintje megkozelit-
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Egyetlen slave eszkdz
Pont-pont dsszekottetés

Tobb slave eszkoz
Pont-multipont tipus( 6sszekottetés

PICONET-halozat

5. dbra  Piconet-hélozat

se a vezetéknélkili hilozatok biztonsagi
szintjét, A WEP (Wired Equivalent Privacy)
eljdrds az RC4 PRNG algoritmusit hasz-
nalja az RSA-t6l. A WEP-eljards altal biz-
tositott kritériumok a kovetkezok:

e skdliazhato,

e Gnszinkronizald,

* szamitasigény-hatékony,

* exportalhato,

¢ vilaszthato,

Idézités és
energiagazdalkodas

Egy BSS dllomasai kozott az orak id6-
zitése periodikusan elkuldott idobélye-
get tartalmazd csomagokkal torténik,
Infrastrukhiramddban a szinkronizacié
referenciajat az AP biztositja.

Az energiagazdasigossag igen fontos
szerepet tolt be a kézi mobileszkozok-
ben, ugyanisitta telep élettartama véges,
igy torekedni kell - a hossza rendelke-
zésre allasi id6 miatt - a takarékossag-
ra. Ennek megfeleléen egy dllomasnak
két tizemmaodia lehet: ,awake” és ,doze”.
»Awake” tizemmodban az allomas teljes
energiaellitdsu, csomag fogadasdra bar-
melyik pillanatban képes. , Doze” {izem-
modban az alloméasnak periodikusan ,, fel
kell ébrednie”, és meg kell kérdeznie az
AP-t, hogy érkezett-e szamara csomag,
A, doze” izemmadba lépés elott az dllo-
masnak értesitenie kell az AP-t.

[

A jovo

A WLAN fejlédése toretlen, a kezde-
ti szabvanyokat sorra dolgozzak at, és
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teszik alkalmassa a nagyobb sebességu
adatatvitel haszndlatara. Ezt elsésorban
a hardverek szamitdsi kapacitasanak
novekedése és az elmiilt években kibon-
takoz6d  szoftverradié-platform  teszi
lehetévé, illetve az, hogy a mobilpiac oly
mértéka fejlodésen megy dt, mely maga-
val htizza - tobbek kozott — a WLAN
technologidjat is. A WLAN piaci tér-
hoditasa toretlen, ma mar nem c¢sak az
irodakban talilkozbatunk vele, hanem
reptereken, koztereken és szallodakban
is készen all arra, hogy kézi szamitogé-
punk csatolé feliiletén vegyiik igénybe
és hasznéljuk szolgaltatasait, Az eddi-
gi gyakorlattal ellentétben, a WLAN-ok

&. ébra  Scatternet

alkalmasak a nyilt, szolgéltatéi hiloza-
tok épitésére, melyekben az internetel-
éréstdl a multimédias tartalomkozveti-
tésén at a videdkonferenciakig minden
elérhetd a felhaszndlo szamara.

Bluetooth

A Bluetooth kis hatotavolsagi, veze-
téknélkili szabvanyt a BSIG (Bluetooth
Special Interest Group) dolgozta ki a radi-
6s SST-CDMA (Kiterjesztett spektrumi
technologia) megoldasokhoz, szamitas-
technikai vagy hasonlé célu eszkozok
egymashoz vagy mobilradiotelefon-
kesziilékekhez, vagy rajtuk keresztill a
PLMN (Public Land Mobile Network) halo-
zathoz torténo vezetéknélkuli csatlakoz-
tatasa végett. A szabvany kidolgozasa
soran figyelembe vették az IEEE 802.11
szabvany szerinti eléirdsokat is.

A Bluetooth-eszkozok meghatdrozott
felismerési, szinkronizilasi, azonositasi
és titkosito eljardsok alkalmazasaval épi-
tik fel az adott ad hoc vagy infrastruktu-
ralis helyi halézatot. Az ilyen halézatok
dllomasai, termindljai a sajat haloza-
tukban, illetve a kapcsolado haldzaton
(GSM, UMTS, Internet) keresztiil sza-
mos szolgdltatashoz juthatnak hozza.

Halézati topolégia

A kiillonbozoé  Bluetooth-eszkozok
tobbnyire egy kisebb ad hoc szervezade-
st halézatot alkotnak, és egyardnt képe-
sek master vagy slave (izemmaodban
mukadni. Rdadasul a tervezés lehetové
teszi, hogy valtakozva legyen képesek

SCATTERNET-
halozat
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az egyes tuzemmodokra, A legegysze-
ribb Gsszekottetés a pont-pont dsszekot-
tetés, ahol egy master egyetlen slave-vel
van dsszekapesolva. Abban az esetben,
ha egy master-eszkizhoz mar tobb slave
csatlakozik, akkor Ggynevezett piconet-
halézatot alkotnak (5. dbra). Egyetlen
master funkciot betolté Bluetooth esz-
koz egyidejileg 7 slave-eszkozt képes
kiszolgalni.

A harmadik lehetség az, amikor az
egyik piconetben szerepld slave-eszkoz
egy masik piconet-hdlézatban master-
funckidt tolt be, azaz dsszekapcesolja a
két piconet-hdlzatot. Az igy kialakitott
haldzatot nevezik scatternet-halozatnak
(6. abra). Ezéltal sokkal nagyobb lefe-
dettségi terliletet lehet elérni, mint egy
egyszerd piconet-halozattal.

A master-eszkdz feladatai kozé tar-
tozik a slave-eszkozok kozott elérhetd
adatétviteli sdvszélesség felligyelete,
illetve kiszdmolja a frekvenciaugratd-
si szekvencidkat, és lefoglalja az adott
kommunikacidhoz a sziikséges erdfor-
rasokat. Emiatt a master lesz a felelds az
idorések megfeleld kiosztasaért.

Radiés technolégia

A Bluetooth-eszkdzok a 2,4 GHz
koriili [SM-savban mdakodnek (2400-
24835 MHz). Sajndlatos mddon ez a
frekvenciasav igencsak telitett. A veze-
téknélkiili  telefonok, garazsajtényi-
tak, a 802.11b szabvany és szamos mas
alkalmazas is ezt a sdvot hasznaljak.
Emiatt a Bluetooth-eszkizok az Ggyne-
vezett FHSS (Frequency Hopping Spread

kdt alkalmazzak annak érdekében, hogy

elkertiljék a tobbi eszkizzel torténd
interferenciat.
A rendelkezésre Aallé  frekvencia-

savot a kovetkezd moédon osztjak fel:
f=2402 + n MHz, ahol nn = 0...78. A frek-
venciaugrasok mintegy 79 frekvenciat
érintenek, amelyek szomszédos frek-
vencia értékei 1 MHz-es tavolsagra van-
nak egymastol.

A kommunikacid soran masodpercen-
ként 1600 frekvenciaugratast hajtanak
végre, azaz egy id6rés 625 ps-ra ado-
dik. Természetesen ennek az iddrésnek
bizonyos részét (220 ps) egy biztonsa-
gl idorés tolti ki, melynek szinkronizd-
I6 szerepe van. Az adatok tovdbbitdsa
pedig felviltva torténik a master és a
slave kozott (7. abra).

A Bluetooth kommunikdcids csa-
forna alkalmas hang- és adatatvitelre
is. Amennyiben szinkron hangatvitel-
re hasznaljuk az Osszekottetést, akkor
64 kbps érheté el a szinkron csator-
nan. Az aszinkron adatcsatornan a fel-
fele irdnyban 57,6 kbps érhetd el, lefele
iranyban pedig 721 kbps. Ellenben ha
az adattovabbitisra szinkron csatornét
hasznalunk, akkor mindkét irdnyban
432,6 kbps-t érhetiink el.

Tobbszoros hozzdférés

Tobb Bluetooth-egység sszekapeso-
ldsdndl nincsenek olyan akadalyok, mint
a vezetékes kornyezetben leve eszkozok
halézatba kapcsoldsakor. It nem sztik-
séges, hogy hasonlo eszkozok legyenek,
hiszen a beépitett kapesolddasi mecha-

Spectrum)  frekvenciaugratisos techni-  nizmusnak koszonhetéen kénnyedén
7. dbra  Idérések kiosztasa
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felismerik a Bluetooth-technoldgiaval
felvértezett eszkozoket.

Elsé lépésben a master megkeresi
az Osszes elérhetd Bluetooth-eszkozt,
majd a magukat lathaténak dedikalt
slave-eszkozok egy FHS  (Frequency
Hop Syncromization) csomaggal vala-
szolnak, melyben szerepelnie kell az
adott Bluetooth-eszkoz cimének és osz-
talydnak., A master begytijti ezeket az
FHS-csomagokat, majd az SDP (Service
Discovery Protocal) segitségével egyeztel
a slave-eszkozokkel, hogy milyen tipusu
szolgdltatasokra lenne sziikségiik. Ezt
kovetéen page izemmédra valt at, és
elkezd kommunikalni az egyik kivalasz-
tott eszkozzel.

Biztonsag

A Bluetooth-halézatban ugyantgy
jelen van az authentikicid és a titkosi-
tasi eljards. Amennyiben megprobaljuk
osszehasonlitani a Bluetooth biztonsd-
gat a WLAN halézatokéval, akkor azt
tapasztaljuk, hogy sokkal osszetettebb,
viszont egyidejlileg sokkal egyszeriibb
is. Bonyolultabb abban az értelemben,
hogy tobb biztonsagi paramétert és beal-
litast tartalmaz, ellenben sokkal atlatha-
tobb, mert ezek a felhasznalok szamira
transzparens modon jelennek meg. A
Bluetooth biztonsaga egy SAFER+ titko-
sitasi algoritmuson alapul, mely eredeti-
leg blokk-kddolé, de ebben az alkalma-
zasban folyamkddoloként mukodik. A
Bluetoothnak hiarom kilénbozo bizton-
sagi uzemmodja van:

* Mode 1: nem alkalmaz semmilyen
authentikacios vagy titkosjtasi elja-
rdst.

* Mode 2: csak a madr kiépitett kapeso-
latban nyijt biztonsagot.

* Mode 3: kapcsolat felépitése elGtt
kierGszakolja az azonositdst, és egyez-
teti a titkositdsi eljarast

A Bluetooth emellett kiilon nyuijt biz-
tonsagot az eszkozok és volsalhm—
sok szamara. A szolgdltatasok esetén is
harom kiilonboz6 szintet lehet megkii-
lonboztetni.

* 1. szint: nyitott minden felhasznalé
szamara, nincs azonositds és hozzd-
férés-ellendrzés.

¢ 2. szint: van azonositds, de hozzafé-
rési engedélyt nem kell kérni.

* 3. szint: azonositas és hozzaférési
engedélyezés egyarant szikségelte-
tik.

Elsé lepésben meghatarozza egy adott
eszkdz megbizhatdsagi szintjét, majd
egy ugynevezett PIN-kodot cserél a két
kommunikalni  kivand Bluetooth-esz-
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koz, melynek segitségével - és egy vélet-
lenszerii szammal - egy 128 bites kulcsot
generalnak és azt hasznaljak az authen-
tikdcié soran. Miutan ellendrzik, hogy
mindketten ugyanazt a kodot hasznal-
jak, az eszkozok meghatiroznak egy
kolesonosen elfogadott titkositasi kul-
csol, melynek mérete 8 és 128 bit kozotti
lehet. A kapuolal alatt végig ezt a kodot
hasznaljik, és ha a késébbiekben is sze-
retnének adatot forgalmazni, akkor ujra
kell generalni ezt a kodot.

Idézités és
energiagazdalkodas

Mint minden alkalmazasnal, nagyon
fontos a megfeleld idozitések alkalmazé-
sa. A Bluetooth esetében ez a gyakorlat-
ban gy néz ki, hogy egy 1j slave-eszkoz
telismerése tipikusan 3 s-nal hosszabb
ido alatt kovetkezik be, hasonloan egy
alvo eszkoz felébresztéséhez. Az aktiv
csatornahoz torténd hozzaférés kb, 2 ms
alatt torténik meg. Annak ellenére, hogy
egy eszkoz haldzatba torténd konfigu-
ralasa viszonylag hosszabb id6t vesz
igénybe, a Bluetooth tervezdi tobbnyire
arra fektették a hangsulyt, hogy minél
jobban megfeleljen az ad hoc hilozat igé-
nyeinek. Ennek az lett a kvetkezménye,
hogy a telepfelvetel optimalizalasat igen-
csak figyelmen kiviil hagyldk, és talan ez
lett az egyik nagy hatrdnya a Bluetooth-
eszkozoknek, hiszen folyamatos haszna-
lat mellett szinte 1-2 naponta feltoltésre
van sziikség. Energiafelhaszndlds szem-
pontjabol az eszkozoket harom kategori-
ara lehet osztani:

* Class 1: 100 mW (20 dBm) kimeneti
teljesitmény, kozel 100 m-es hatota-
volsdg,

s Class 2: 2,5 mW (4 dBm) kimeneti tel-
jesitmény, kb. 20 m-es hatésugdr.

¢ Class 3: TmW-0s (0 dBm) kimeneti
teljesitmény, melynek hatétavolsiga
max. 10 m.

A 2-es és 3-as osztilyokba tartozo
eszkozok adaptiv teljesitményszabalyo-
zasra is alkalmasak. Ennek segitségével
mérlegelik, hogy egy adott tipusi Osz-
szekottetéshez mekkora energia sziiksé-
geltetik, ezéltal kimélik a telepet, illet-
ve képesek csdkkentenmi a szomszedos
interferencidk kialakulasat.

A jové

A Bluetooth-t arra terveziék, hogy sze-
mélykozeli WPAN-halozatot lehessen
vele létrehozni, illetve tobb Bluetooth-
egységgel ellitottszamitastechnikaivagy
mobileszkozt dsszekapesoljanak, A kez-
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deti problémdkat athidalva a Bluetooth
1.1-es valtozata mar sokkal stabilabb
volt elodjénél, viszont az igazi attorést
az 1.2-es véltozat 2004 év els6 harmada-
ban torténd bevezetése okozta, A javitott
felderitd képességének koszonhetden
jelentdsen felgyorsult az 1) eszkozok
felismerésének képessége (10-20 ms-rol
lecsokkent kb. 5 ms-ra), viszont a korab-
bi eszkozokkel vald kompatibilitas érde-
kében az uj eszkozok tobbsége tovibbra
is kb, 10 ms alatt fejezi be a keresést. A
javitott protokoll rendszerének koszon-
hetten példaul sokkal jobb mindségben
lehet tovabbitani a hanganyagokat, illet-
ve nivelni lehet a telepek élettartamat,
ami a Bluetooth-eszkozok egvik kritikus
probléméjat okozza. Raadasul csokkenni
fog a szomszédos interferencia kialaku-
lasanak lehetasége, illetve a hibds adatét-
vitelek szdma is drasztikusan csdkkenni
fog. Amennyiben a tendencidt nézziik, a
Bluetooth-egységek egyre inkabb alkal-
mazkodnak a mobiltelefonia igényeihez,
ezzel is jelezve a kiilonbdz6 mobiltech-
nologiak jovabeni konvergenciadjal.

ZigBee

A Bluetooth- thImulébiamnwl\ﬂ] meg-
allja helyét a beszédatviteli és a nagyobb
adatatviteli sebességet igényld alkalma-
zasokban, ellenben a ZigBee-technologia
sokkal alkalmasabb az olyan feliigyeleti
alkalmazaisokra, melvekhw nem kell
nagyobb atviteli sebesseg, viszont sok-
kal fontosabb a hatékony telepkihasz-
nalds, valtoztathatd topoldgia, és csak
kis mértekii felhasznaléi beavatkozds

(pl. taviranyitas) sztikségeltetik. Nagyon

8. abra  ZigBee-protokoll-stack

fontos megjegyezni, hogy a hihetetlendil
alacsony telepigény a kulcsa a ZigBee-
szabvanynak, hiszen ezzel lehetoség
adodik hossza élettartami — nem ajra-
tolthetd - elemmel mikodtethetd eszka-
z0k alkalmazasara is.

Az uj ZigBee-protokoll tulajdonkép-
penegy nyiltszabvanytjelentazalacsony
teljesitményii vezetéknélkiili hilozatok-
ban a kiilonbozd eszkozok megfigyelé-
sére és felugyeletére. Az IEEE 802.15.4
szabvdnnyal egylittmikodve - mely az
alacsony atviteli sebességli PAN-okra
(Personal Area Network, személykozeli
halézat) osszpontosit, és egyben defini-
dlja az alacsonyabb szinti protokollszin-
teket (pl. fizikai réteg: PHY; kozeghoz-
zafeérési réteg: MAC) — a ZigBee a proto-
koll-stack magasabb rétegeit definidlja a
hélozati rétegtdl az applikacios re‘teyb
beleértve az alkalmazésprofilokat is. A
ZigBee ennck megfelelden az ISM-savot
hasznalja mikodése soran, ezzel is biz-
tositva azt, hogy a foldrajzi helytdl fiig-
getlentiil is lehessen alkalmazni,

A ZigBee és az alatta elhelyezkedo
802.154 szabviany a rendszerterve-
zOk szamdra eltéré mikadeési osztaly
késziilékek alkalmazasat biztositja:

o csokkentett képességeel rendelkezo
eszkozok (RFD, reduced functionality
device),

* teljes mlkodési képességgel rendel-
kezd ezskOzok (FFD, full functionality
device),

* halozat feliigveleti eszkoz Gretwork
coordinator).

Minden egyes ZigBee-hdlozat ren-
delkezik legalibb egy RFD-vel vagy
FFD-vel, illetve egy halézat koordinator-

‘ Fizikai réteg
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9. Gbra  Hélézati topologia

ral. Az érzékelds alkalmazasok tébbsége
eredendden RFD-osztalyba esik, a kiter-
jesztett hilézatokban pedig az FFD-ket,
illetve a halézati koordinatorokat arra
kesztetik, hogy dthidaljak és osszekot-
tetéseket teremtsenek ott, ahol a hdlozati
topologia sziikségessé teszi.

Halézati topolégia

Az egyik leggyakoribb halozati topo-
logia a csillagstruktira, melyet széles
korben alkalmaznak a kiilonb6zd hald-
zati felépitésekben. Nagyobb kiterje-
désti kornyezetben mar sokkal inkabb
haszndljak a fatopolégiat, mely alkalmas
tobb csillagtopologiaji  halozati részt
egyesiteni.

A ZigBee-alkalmazasok  tobbseé-
ge viszont a hdldstruktira hasznalatat
részesiti elényben, ugyanis sokkal rugal-
masabb ttvonalvalasztast tesz lehetove,
illetve az egyes csomopontok mozga-
sdbol vagy pillanatnyi kiesésébol eredd
hibakat kénnyebben ki lehet kiiszébolni.
A hélozati koordinator feladatai:

* ahdlozat folyamatos szervezése,

* beacon-uizenetek tovibbitdsa,

* kiilonboz6 hélozati  csomdpontok
menedzselése,

* az Osszepdrositott eszkozok kozott
tzenetek irdnyitisa.

A hdlozali csomdpontok feladatai:

* teleppel mikodnek és energiatakaré-
kossagra torekednek,

elérheto halézatok figyelése,

a hozzajuk kapcsolodo  eszkoztol
tovabbitjak a hdl6zatba az tizenetet,
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* eldintik, hogy a beérkezett adat
melyik eszkozhoz tovabbitando,
* hosszabb ideji alvé dllapot.

A ZigBee-halézatban a haldzati koordi-
ndtorok ¢s a halozati csomoépontok (rou-
terek) funkcionalitisuk szempontjdbol az
FFD miikodési osztalyba tartoznak.

Réadiés technoldgia

A ZigBee-alkalmazdsokban az ada-
tok megbizhaté tovabbitisa nagyon
fontos feladat, Az alatta levo 802.15.4
szabvany a kiillonbozé szintek kozott

10. ébra Frekvencia kiosziésa

meglehetésen nagy biztonsdga adat-
atvitelt biztosit. Példanak okdért 27
atviteli csatorndt alkalmaz az Ossze-
sen harom elkiilonuld frekvenciatarto-
manyban. «

Ahogy a 10. dbrdn is ldthato, a
24 GHz-es  tartomédnyt  vildgszerte
alkalmazzdk. Ebben a savban 16db
olyan csatorndval rendelkezik, melyek
adatatviteli sebessége egyenként eléri
a 250 kbps-t. Természetesen alacso-
nyabb frekvenciasdvokat is definidl. A
902-928 MHz-es tartomdanyt tobbnyi-
re a USA-ban haszniljak, ebben 10 db
egyenként 40 kbps atviteli sebességii
csatorna taldlhatd. Az eurdpai alkalma-
zasok sordn haszndlni lehet még egy
csatornat 868 MHz-en, mely 20 kbps
sebességet biztosit a felhaszndloknak. A
frekvencidk eme boséges kindlata lehe-
toseget nyujt az alkalmazdsok szémadra,
hogy az adott hardveres konfigurdcid
mellett valés idGben alkalmazkodjanak
a lokalis interferencia- és/vagy a terje-
dési viszonyokhoz.

A 802.154-es szabvanyban a fizikai
rétegben tobb modulaciés eljarast alkal-
maznak. A 868-915 MHz-es frekven-
ciasavokban BPSK (Binary Phase Shift
Keying) modulaciot hasznédlnak, ellen-
ben a 2,4 GHz korali ISM-savban mar
az O-QPSK (Offset Quadrature Phase Shift
Keying) moduldciot helyezik elGtérbe.
Mindkét moduldcios eljaras kivaloan
alkalmazhaté alacsony jel-zaj viszonyu
kornyezetben. Fizikai hozziférés szem-
pontjabol a ZigBee-alkalmazasokban a
DSS5-t haszndljak, ami onmagdban mar
egyfajta tobbutas teljesitmény- és vevo-
érzékenység-javulast hordoz a jelfeldol-
gozasi erositésen keresztil.

FREKVENCIA-
SAV

LEFEDETTSEG

¥ . CSATORNAK
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Beacon-keretek

VER ENGEF-
MENTES
IDOSZAK

v

Idé

I1. dbra Versengéses és versengésmentes idészakok

A keretszerkezetel Gigy tervezték meg,
hogy annak bonvolultsagdt igyekeztek
minimalizalni, ugyanakkor a zajos csa-
tornaban is képes legyen tovabbitani az
adatokat. Az [EEE 802.15.4 MAC-réteg-
ben négy kiilonbozsé keretszerkezetet
definidltak: beacon, adat, nyugta és
MAC-feliigyelet.

Minden egyes adatesomag megérke-
zése utan a veve egy 16 bites CRC-ellen-
drzést hajt végre, és ennek fliggveényében
kuld nyugtat az adonak a sikeres kézbe-
sités megtorténtérdl. Amennyiben hibat
észlel, a beérkezett csomagot eldobja, és
nem kuld nyugtdt. Természetesen lehet
gy is méretezni a rendszert, hogy ha
nem érkezik bizonyos iddn belil nyug-
ta a sikeres vételrol, akkor néhanyszor
tjra kiildi az adott csomagot ezzel pro-
balva biztositani a sikeres kézbesitést.
Amennyiben az ado és vevd kozott a
radios Osszekottetés kevesbé megbizha-
t6, vagy valamilyen halozati hiba lép fel,
akkor a ZigBee, ha lehet6sége van rd,
az tmjavitd képességének koszonhetden
alternativ utvonalat probal meg keresni
két allomds kozott.

Tobbszoros hozzaférés

A LR-WPAN (Low Range — Wireless
Personal Arca Network) haloézatban lehe-
tusq_, van ngvncvwett ‘;dLIpL‘rkL’l’L‘t
strukttira hasznalatira is a tobbszoros
hozzaférés altal okozhaté problémadk
elkeriilésére. A szuperkeretet a haléza-
ti koordinator kildi ki a hdlézatba és
16 egyenld idorést tartalmaz. A beacon-
izenetet mindig egy ilyen szuperkeret
elején kuldi ki, melynek szerepe a kap-
csolatban levd eszkizdok szinkronizaldsa,
a PAN azonositasa és a szuperkeret szer-
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kezetének leirdsa. Az tizenni kivano esz-
kozok a versengéses idoszakban (CAP,
Contention Access Period) a CSMA-CA
szabdlyainak megfeleléen tudnak kom-
munikdlni. A PAN-koordindtor bizo-
nyos eszkozoknek, illetve alkalmazd-
soknak lefoglalhat fix idoreseket (GTS,
Guaranteed Time Slot), melyek az adott
szuperkeret végén jelennek meg,

Emiatt a versengéses iddszakban
a kommunikdlni kivand feleknek azt
is figyelembe kell venniiik, hogy a
még a versengésmentes idoszak (CFP,
Contention Free Period) elétt be tudjak
fejezni az adasi szandékukat. llletve a
CFP-ben adé eszkozoknek biztosftaniuk
kell, hogy a nekik kirendelt iddrésekben
vagy legkésobb a szuperkeret versen-
gésmentes idoszakdnak végeéig befejezik
az addsukat.

Biztonsag

Az érzékelos alkalmazasoknal nagyon
fontos az adatatvitel sordn a megfeleld
biztonsdg kialakitdsa, hiszen nem cél-
szerd, ha méds eszkozok képesek értel-
mezni vagy befolyasolni azok tartalmat.
Az IEEE 802.15.4 szabvanyban definidl-
va vannak az authentikicios folyama-
tok, illetve a titkositasi szintek, ahol a
fejlesztok kivalaszthatjak, milyen foku
titkositast szeretnének alkalmazni a
kommunikécié soran. Ellenben nem
tudja garantdlni a titkos kulcsok haloza*
ton torténd tovabbitasat, mely a ZigBee
feladata lesz.

A ZigBee biztonsdgi eszkdztira tar-
talmaz olyan elemeket, melyek segit-
ségével bmtonba@,usan lehet tavolrdl is
feliigyelni a rendszer mikddését, Azon
alkalmazdsokban, ahol az adatbiztonsag
kevésbe kritikus (pl. hdméré-alkalma-

zds), a rendszer tervezdi eldonthetik,
hogy mennyire biztonsdgossa tegyck a
rendszert. Ennek oka az, hogy kevesebb
biztonsdgi képesség implementdldsaval
javitani lehet a telepek élettartamdn és
csokkenteni lehet a bekeriilési koltséget.
Ellenben ipari vagy katonai alkalmaza-
sok esetén, ahol nagyon fontos az adatok
sértetlensége, ott a biztonsagi paraméte-
rek garancidja prioritast élvez.

Idozités és
energiagazdalkodés

A ZigBee-alkalmazdsok egyik kules-
fontossagll része a hatékony idozitesek
alkalmazasa. Egy djabb slave-eszkoz
besorolasa kb, 30 ms-ot vesz igénybe,
az alvobol az aktiv allapotba torténd
valtdsa tipikusan 15ms alatt torténik,
illetve az aktiv slave-csatorna hozzate-
résiideje is 15 ms. Elmondhatjuk, hogy a
ZigBee-eszkizok nagyon hamar tudnak
csatlakozni, adatokat tovabbitani, lekap-
csolodni, illetve gyorsan tudnak alvo
allapotba kertlni. Ezaltal biztositjdk a
telepek kapacitasanak kimélését. Ha ezt
osszehasonlitjuk a Bluetooth-eszkozok
mukddésével, akkor azt tapasztaljuk,
hogy azok hozzavetdlegesen 100-szoros
energidt igényelnek ugyanazon mivele-
tek végrehajtasihoz. A ZigBee-eszkozo-
ket igy tervezték, hogy optimalizaljak a
telepfelvételt, ezdltal akar egyetlen atla-
gos ceruzaelemmel is tobb mint 2-3 évet
képesek mikodni egyhuzamban.

A jové

Osszességében elmondhatd, hogy
ZigBee és az alatta levo 802,154 kommu-
nikacids technoldgia alaposan meg fogja
valtozatni a kozeljove  vezeteknélkiili
technolégidjat, kilondsen a vezetéknél-
kili érzékelok megjelenésével, melyek
mikodéséhez megbizhaté adatdtvitelt
garantdl, hosszabb telephasznélati Gzem-
iddt biztosit, illetve alacsonyabb telepité-
si és lizemeltetési koltséggel fog tudni
muikodni. Az IEEE 802.154 gyakorlati-
lag mér készen dll a bevetésre, a ZigBee
halézati, biztonsagi és profilspecifikacio-
inak véglegesitése 2004 kozepére tehetd.
Az els, piacon is megjelend termék a
2004-es év vége fele virhato. A ZigBee
Alliance tagsaga minden ipari érdeklodo
és befekteto szamara nyitott szervezet,

A lokalis vezeteknélkili
technolégidk fejlodése
Ismertettiik a ma elérhetd, vezeték-

nélkiili lokalis haldzatok épitésére alkal-

MAGYAR TAVKOZIES 2004/2



mazhatd technologiakat, Fejlodésiik
toretlen, sebességben és szolgdltata-
sokban naprol napra tobbet nyujtanak,
azonban ha figyelemmel kisérjiik az
egyéb, jelenleg még nem lokalis halo-
zatok épitésére tervezett radios techno-
logidkat, mint a GPRS (General Packet
Radio  Service), az EDGE (Enhanced
Data rate for GSM Evolution), a 3G és
tarsai, akkor azt tapasztalhatjuk, hogy
rohamos fejlodésikkel egyre inkabb
behozzak mind sebességbeli és mind
koltségbeli hatrdinyukat. A tendenciak-
bdl kovetkeztethetd, hogy a jovében a
lokalis halozatok, mint szuverén egysé-
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gekként torténd dltalanos és széleskorti
alkalmazasuk egyre ritkabb lesz, az 4j,
gyors és kozvetlen internetkapcsolatot
biztosité hozzaférések egyre jobban ki
fogjdk szoritani oket. A VPN (Virtual
Private Network) alkalmazasival mar
hatarok nélkiili zart halozatokat alkot-
hatunk, igy elképzelheto, hogy a jové
lokdlis halozata mar nem lesz a szo
szoros ertelmében vett lokalis halozat,
hanem sokkal inkabb az internet koze-
gén egy virtualis hdlézat.

Butyka Zsolt-
Jursonovics Tamas
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